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BiLGi GUVENLIGI POLITIKASI

Amac¢ : Bu politikanin amaci, hukuka, yasal, diizenleyici ya da sdzlesmeye tabi
yiikiimliiliiklere ve her tiirlii giivenlik gereksinimlerine iligkin ihlalleri 6nlemek ve 6698
sayil1 Kisisel Verileri Koruma Kanunu uyarinca kisisel verilerin glivenligini saglamak igin,
ist yonetimin yaklagimini1 ve hedeflerini tanimlamak, tiim ¢alisanlara ve ilgili taraflara bu
hedefleri bildirmektir.

Kapsam : Bu politika Sirket blinyesinde yapilan ticari faaliyetlere ve bu islemlere iliskin
lojistik, depolama, muhasebe, finans, kalite glivence, satin alma, insan kaynaklari, hukuk,
satig, pazarlama, i¢ denetim ve bilgi islem faaliyetlerinden elde edilen elektronik bilgi
varliklarin  korunmasi, sirket biinyesinde tutulan kisisel verilerin kanun kapsaminda
islenmesi, saklanmasi, korunmasi, gizliliginin ve biitiinliigiiniin bozulmamasi i¢in kullandig1
bilgi glivenligi siireclerini kapsar.

21 ¢ Kapsam
Idare, kurulusa iligkin yapa, roller ve yiikiimliiliikler;

21L Sirket Ust Yonetimi biinyesinde bulunan kapsam dahilindeki departmanlar, Mali ve
Idari Isler, Satinalma, Finans, Bilgi Islem, Kurumsal Iletisim ve Is Gelistirme, insan
Kaynaklar1, Kalite, Ihracat, ithalat, Lojistik, Hukuk, I¢ Denetim, Satis, Pazarlama

112 Genel Yonetim Organizasyon Semasinda belirtilmis roller ve goérev tanimlarindaki
sorumluluklar.

213, Yerine getirilecek politikalar, prosediirler, hedefler ve stratejiler;
* Bilgi Glivenligi Y 6netim Sistemi Politikas,
* Tiim Bilgi Giivenligi yonetim sistemleri talimatlar,
* Yonetimce belirlenmis yillik Bilgi Giivenligi yonetim sistemleri hedefleri,

e Kaynaklar ve bilgi birikimi cinsinden anlasilan yetenekler (6rnegin, anapara,
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zaman, kisiler, siirecler, sistemler ve teknolojiler),

e Bilgi Giivenligi Yonetim Sisteminin kurulmasi, isletilmesi ve siirdiiriilmesi i¢in
yonetim tarafindan atanan Yonetim Temsilcileri ve Bilgi Giivenligi Yonetim
Sistemi ekibi,

e I¢ paydaslarla iliskiler ve onlarin algilamalar1 ve degerleri, kurulusun kiiltiirii,
kurulus tarafindan uyarlanan standartlar, kilavuzlar ve modeller, s6zlesmeye
iliskin iligkilerin; bicim ve genisligini kapsamaktadir.

Tanmmlar
BGYS : Bilgi Giivenligi Y onetim Sistemi.
Envanter : Firma i¢in 6nemli olan her tiirlii bilgi varlig1.

Ust Yonetim : Sirket Ust Yonetimidir.
Know-How : Bir seyi yapabilme yetkinligidir.

Bilgi Giivenligi: Bilgi, tiim diger kurumsal ve ticari varliklar gibi, bir isletme i¢in degeri olan ve
bu nedenle uygun sekilde korunmasi gereken bir varliktir. Sirket icerisinde, know-how, siirec,
formiil, teknik ve yontem, miisteri kayitlari, pazarlama ve satis bilgileri, personel bilgileri,
ticari, sinai ve teknolojik bilgiler ve sirlar GIZLI BILGI olarak kabul edilir.

Gizlilik : Bilginin iceriginin goriintiilenmesinin, sadece bilgiyi/veriyi goriintiilemeye
izin verilen kisilerin erisimi ile kisitlanmasidir. (Ornek: Sifreli e-posta génderimi ile e-postanin
ele gecmesi halinde dahi yetkisiz kisilerin e-postalar1 okumasi engellenebilir - Kayith
elektronik posta - KEP )

Biitiinliik : Bilginin yetkisiz veya yanlislikla degistirilmesinin, silinmesinin veya
eklemeler ¢ikarmalar yapilmasinin tespit edilebilmesi ve tespit edilebilirligin garanti altina
alinmasidir. (Ornek: Veri tabaninda saklanan verilerin 6zet bilgileri ile birlikte saklanmasi -
elektronik imza - mobil imza)

Erisilebilirlik/Kullamlabilirlik: Varligin ihtiya¢ duyuldugu her an kullanima hazir olmasidir.
Diger bir ifadeyle, sistemlerin siirekli hizmet verebilir halde bulunmasi ve sistemlerdeki
bilginin kaybolmamasi ve siirekli erisilebilir olmasidir. (Ornek: Sunucularin gii¢ hatt:
dalgalanmalarindan ve gili¢ kesintilerinden etkilenmemesi icin kesintisiz giic kaynagi ve
saselerinde yedekli giic kaynagi kullanimi - UPS). Bu politikada “Erisilebilirlik” olarak
kullanilacaktir.

Bilgi Varhg : Sirket’in sahip oldugu, faaliyetlerini aksatmadan yiiriitebilmesi i¢in dnemli
olan varliklardir. Bu politikaya konu olan siiregler kapsaminda bilgi varliklart sunlardir;

Kagit, elektronik, gorsel veya isitsel ortamda sunulan her tiirlii bilgi ve veri,

Bilgiye erismek ve bilgiyi degistirmek i¢in kullanilan her tiirlii yazilim vedonanim,

Bilginin transfer edilmesini saglayan aglar,

Tesisler ve 6zel alanlar,

Boliimler, birimler, ekipler ve ¢alisanlar,

Coziim ortaklari,

Ucgiincii taraflardan saglanan servis, hizmet veya iiriinlerdir.

Sorumluluklar
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Sorumluluk ve yetkileri belirlenmis gorevlerin nitelik ve yeterlilikleri goérev tanimlarinda
tanimlanmistir. Bilgi giivenligi ile ilgili faaliyetlerin siirdiirilmesinden ve gelistirilmesinden
Bilgi Islem Ekibi ve Y&netim Temsilcisi sorumludur. BGYS Ekibi ve Yonetim Temsilcileri
Ust Yonetim tarafindan atanmistir. Kapsam igindeki departmanlardan BGYS temsilcileri
belirlenmistir. BGYS ekip iiyesi olarak isim bazinda atamalar1 yapilmustir.

Sirket Yonetimi, tantmlanmais, ytirtirliige konmus ve uygulanmakta olan Bilgi Giivenligi
Sistemine uyacagini ve sistemin verimli sekilde ¢alismasi i¢in gerekli kaynaklari tahsis
edecegini, sistemin tiim caliganlar tarafindan anlagilmasinin saglayacagini taahhiit eder.

Ust kademelerden baslayan ve uygulanan anlayis, firmanim en alt kademe personeline kadar
inilmesi zorunludur. Bu yiizden tiim yoneticiler yazili ya da sozli olarak gilivenlik
talimatlarina uymalari, giivenlik konularindaki ¢alismalara katilmalar1 yoniinde ¢alisanlarina
destek olurlar.

Bilgi Giivenligi Hedefleri

Bilgi Giivenligi Politikasi, Sirket ¢alisanlarina firmanin giivenlik gereksinimlerine uygun
sekilde hareket etmesi konusunda yol gdstermek, biling ve farkindalik seviyelerini arttirmak
ve bu sekilde sirketin temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini
saglamak, giivenilirligini ve imajin1 korumak ve iiclincii taraflarla yapilan sézlesmelerde
belirlenmis uygunluklar1 saglamak amaciyla firmanin tiim isleyisini etkileyen fiziksel ve
elektronik bilgi varliklarinin korunmasini hedefler.

Risk Yonetim Cercevesi

Firmanin risk yonetim cergevesi; Bilgi giivenligi risklerinin tanimlanmasini,
degerlendirilmesini ve islenmesini kapsar. Risk Analizi, uygulanabilirlik bildirgesi ve risk
isleme plani, bilgi gilivenligi risklerinin nasil kontrol edildigini tanimlar. Risk isleme
planinin yonetiminden ve gergeklestirilmesinden Bilgi igslem birimi sorumludur. Bu hususlar
Kisisel Verim isleme Envanteri ve risk degerlendirme talimatinda detayli olarak aciklanr.

Bilgi Giivenligi GenelEsaslar1

Bu politika ile ¢ergevesi ¢izilen bilgi giivenligi gereksinimleri ve kurallarina iliskin ayrintilar,
Sirket calisanlar1 ve 3. taraflar bu politika ve prosediirleri bilmek ve ¢alismalarini bu
kurallara uygun sekilde yiiriitmekle yiikiimlidiir.

1L Bu kural ve politikalar, aksi belirtilmedikge, basili veya elektronik ortamda depolanan
ve islenen tiim bilgiler ile biitiin bilgi sistemlerinin kullanim1 i¢in dikkate alinmasi
esastir.

1L Sirket tarafindan caligsanlara veya 3. taraflara sunulan bilgi sistemleri ve altyapisi ile

bu sistemler kullanilarak iretilen her tiirlii bilgi, belge ve iirlin aksini gerektiren
kanun hiikiimleri veya sozlesmeler bulunmadikga sirkete aittir.
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Calisanlar, danigmanlik, hizmet alim1 (Giivenlik, servis, yemek, temizlik firmasivb.),
Tedarikgi ve Stajyer ile gizlilik anlasmalar1 yapilir.

Ise alim, gorev degisikligi ve isten ayrilma siireglerinde uygulanacak bilgi giivenligi
kontrolleri belirlenir ve uygulanir.

Calisanlarin bilgi giivenligi farkindaligin1 artiracak ve sistemin isleyisine katkida
bulunmasini saglayacak egitimler diizenli olarak mevcut sirket ¢alisanlarina ve yeni
ise baslayan calisanlara verilir.

Bilgi giivenliginin ger¢ek ya da siipheli tiim ihlalleri rapor edilir, ihlallere sebep
olan uygunsuzluklar tespit edilir, ana sebepleri bulunarak tekrar edilmesini
engelleyici dnlemleralinir.

Bilgi varliklarinin envanteri bilgi giivenligi yonetim ihtiyaglart dogrultusunda
olusturulur ve varlik sahiplikleri atanir.

Kurumsal veriler simiflandirilir ve her smiftaki verilerin gilivenlik ihtiyaglar1 ve
kullanim kurallar1 belirlenir.

Gilivenli alanlarda saklanan varliklarin ihtiyaclarina paralel fiziksel gilivenlik
kontrolleri uygulanir.

Firmaya ait bilgi varliklar1 i¢in firma i¢inde ve disinda maruz kalabilecekleri fiziksel
tehditlere kars1 gerekli kontrol ve politikalar gelistirilir ve uygulanir.

Kapasite yonetimi, ligiincii taraflarla iligkiler, yedekleme, sistem kabulii ve diger
giivenlik stireclerine iliskin prosediir ve talimatlar gelistirilir ve uygulanir.

Ag cihazlari, igletim sistemleri, sunucular ve uygulamalar i¢in denetim kaydi liretme
konfigiirasyonlart ilgili sistemlerin glivenlik ihtiya¢larina paralel bigimde ayarlanir.
Denetim kayitlarinin yetkisiz erigime karsi korunmasi saglanir.

Erisim haklar1 ihtiya¢ nispetinde atanir. Erisim kontrolii i¢in miimkiin olan en
giivenli teknoloji ve teknikler kullanilir.

Sistem temini ve gelistirilmesinde gilivenlik gereksinimleri belirlenir, sistem kabulii
veya testlerinde giivenlik gereksinimlerinin karsilanip karsilanmadigi kontroledilir.

Kritik altyap1 i¢in siireklilik planlar1 hazirlanir, bakimi ve tatbikati yapilir.

Yasalara, i¢ politika ve prosediirlere, teknik giivenlik standartlarina uyum igin
gerekli stirecler tasarlanir, stirekli ve periyodik olarak yapilacak gézetim ve denetim
faaliyetleri ile uyum gilivencesi saglanir.

Politikanin Thlali ve Yaptirnmlar
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Bilgi Giivenligi Politikasina ve Standartlarina uyulmadiginin tespit edilmesi durumunda, bu
ihlalden sorumlu olan calisanlar icin Isyeri Disiplin Yonetmeligi ve KVKK nun ilgili
uyarinca gerekli yaptirimlar uygulanmaktadir.

DIGER HUSUSLAR
KVKK ve ilgili diger mevzuat hiikiimleri ile igsbu Politika arasinda uyumsuzluk olmasi
halinde, dncelikle KVKK ve ilgili diger mevzuat hiikiimleri uygulanacaktir.

Politika’da degisiklik olmas1 durumunda, Politika nin yiiriirliik tarihi ve ilgili maddeler bu
dogrultuda giincellenecektir. Giincelleme tablosu “Dokiiman Kiinyesi” nde yer almaktadir.

Giincelleme
Isbu Politika yilda bir defa, ilgili Holding Hukuk Miisavirligi tarafindan gézden gegirilir ve
giincellenir.

Yiiriirliik
Sirket tarafindan hazirlanan igsbu Politika 16/11/2020 tarihinde yiirtirliige girmistir.

Yiiriitme
Doékiimanin yiiriitme sorumlulugunu, Bilgi Islem Sorumlusuna ve Hukuk Miisavirligi
Bolimii’ne aittir.

Dagitim
Politika, sirket internet sitesinde ve Sirket intranetinde yayinlanarak, ii¢lincii taraflara ve
Sirket calisanlarina duyurulur.
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